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信医链简介

概述

背景
互联网医疗、医疗大数据的基础是医疗数据互联互通。经过十多年的发展医疗信息互联

互通技术已趋于成熟，然而医疗信息孤岛现象依然存在。以区块链技术为支撑的下一代互联

网将有效保护医院的数字资产，促进医疗数据安全共享。

为了加速推进现代信息技术在大健康领域的突破应用，国家发布一系列相关政策与文

件：《国务院办公厅关于促进“ 互联网＋医疗健康” 发展的指导意见》（国办发〔2018〕26

号），《国务院办公厅关于促进和规范健康医疗大数据应用发展的指导意见》（国办发〔2016〕

47 号）,《国务院关于积极推进“ 互联网+” 行动的指导意见》（国发〔2015〕40 号）、2016

年 10 月工业和信息化部发布《中国区块链技术和应用发展白皮书（2016）》、2016 年 12

月国务院发布的《国务院关于印发“ 十三五” 国家信息化规划的通知》等文件精神。在 2018

年 5 月 28 日举行的中国科学院第十九次院士大会中国工程院第十四次院士大会上，习近平

总书记指出：“ 以人工智能、量子信息、移动通信、物联网、区块链为代表的新一代信息技

术加速突破应用……世界正在进入以信息产业为主导的经济发展时期。” 同时对于创新的风

险，习总书记也指出：“ 创新从来都是九死一生，但我们必须有‘ 亦余心之所善兮，虽九死

其犹未悔’ 的豪情。2019 年 1 月 10 日国务院网信办发布《区块链信息服务管理规定》，区

块链发展和监管进入常态化。

信医科技推出的信医链是面向医疗健康领域的区块链平台，将有助于促进医疗信息安全

可控的开放共享，促进大健康产业的发展。

行业痛点
 经过十多年的发展医疗信息互联互通技术已趋于成熟。然而医疗信息孤岛现象依然

存在，以政府为推手的人口健康信息化已进入深水区。

 如何充分发挥医疗卫生机构，尤其是大型医院积极参与医疗健康信息互联互通，已

超越了纯粹技术范畴。

 以区块链技术为支撑的下一代互联网——信任互联网/价值互联网，将有效保护医

院的数字资产，并通过技术手段激励对数字资产的使用。

服务对象
 医院：医院是医疗信息主要的提供者，同时也有使用外院数据的需求。

 医联体/专科联盟：在医联体/专科联盟中的成员医院可以部署区块链节点，解决安

全互信数据共享。

 互联网医院：医院可基于区块链相关的安全数据共享机制，通过互联网提供各类医

疗信息服务。

 临床科研：医院、大学、科研机构，在科研中需要多家医疗机构提供医疗信息。

 患者：患者是医疗健康数据的真正所有者，但缺乏技术手段拥有和管理数据。

 卫健委：缺乏对互联网上医疗机构、患者、企业的数据和行为进行监管的技术手段。

 商业保险：商业保险企业需要临床数据开展保险理赔、保险精算、险种设计等。

 面向药企：药企需要处方数据，开展处方外配，需要临床数据开展新药研发、疗效

评价、药物经济学等分析和研究。
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信医链核心技术

医疗健康区块链中间件——信医链
在国内最早形成并提出面向大健康领域医院、医药、商保、健康服务、互联网医疗

等跨行业医疗健康区块链平台——信医链。信医链具有以下特点：

 屏蔽底层通用区块链技术细节，降低医院及外部合作方研发成本。

 侧重与医院的信息互联互通

 医院及医疗信息化企业采用常见的互联网医疗接入模式和接入技术就可以方便地

接入区块链平台

 数据标准基于国家卫健委卫生信息标准。目前国家卫健委在推动医疗健康信息互联

互通测评，一部分领先的医院已经通过测评，不少医院正在参加测评。降低了医院

改造成本。

信医链体系架构
信医链在通用区块链技术架构下，面向医疗健康领域，封装了数据和服务 API 及 SDK，

如图 1所示。方便医院和医院外部的合作方开发应用、开展合作。

图 1 信医链体系架构

信医链拓扑
信医链的拓扑结构如图 2所示。基于分布式账本技术，信医链管理医院对外共享的

医疗数据，数据仍然保存在医院内部，而不是存储到云端或外部合作方；基于智能合约，

信医链支撑医院对外共享医疗数据的使用和计算。数据传输过程，使用 https协议，基于

非对称秘钥交换用于通信的对称秘钥，对通信全过程加密。特殊的客户端插件，保证不

可复制和下载数据。将数据使用的行为数据上链，可全过程追溯、不可否认。医院可以

对外部合作业务进行监管。

医疗机构对外共享的数据包括但不限于如挂号、出入院、收费、处方、检验报告、

检查报告、手术报告、病历文书、出院小结、病案首页等。这些数据以卫生行业标准为

基础。可以根据医院的信息化条件，采用不同的数据对接和抽取方式：

1) 医院已建 CDR或具备互联网服务接口，可提供数据访问 API（如：ESB、CDR、
互联网医院服务 API等）供信医链前置服务器访问；

2) 如不具备以上条件，可根据指定规则，每天从生产库（例如 HIS、LIS、CIS、RIS
等数据库）中抽取相关数据，根据指定的患者或病种或时间范围，存储到前置服务器上；
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3) 按需手动上传患者病历数据到前置服务器。

图 2信医链拓扑

信医链接口
图 3是信医链接口服务。信医链接口是信医互联网服务平台的区块链版的接口。信

医互联网服务平台已有 5 年的研发和应用的历史，医院通过信医互联网前置服务即可使

用互联网医疗 SaaS服务，包括医疗信息共享、互联网预约、互联网支付、互联网咨询、

互联网远程会诊等。信医链是信医互联网医疗服务的区块链版。

图 3信医链接口
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信医链平台类产品

信医链基础服务平台
信医链基础服务平台是信医推出的医疗健康区块链中间件，包括机构、科室、医护人员、

患者的注册信息上链，及基础跨机构数据共享安全机制。

信医链节点一体机
信医链与医院前置机打包为软硬件一体化的信医链节点一体机。

信医链数据管理平台
信医链在云端的数据管理平台，也可以提供信医链云服务 BaaS。

信医链节点类产品

信医链医院节点
信医链医院节点部署在医院，提供安全的医院对外信息服务。

医院节点分为面向三级医院、二级医院和其他医院三个版本。

信医链区域平台节点
信医链区域平台节点部署在市、区、县卫计委/卫健委平台上，以区域平台为单位，提

供安全的对外信息服务。

区域平台节点分为面向省级、地市级和区县级平台的三个版本。

信医链监管节点
信医链监管节点部署在省、市、区、县卫计委/卫健委平台上，对辖区内基于信医链提

供服务的医院、区域平台进行监管。

信医链医药企业节点
信医链医药企业节点部署在药品和器械生产企业，药品和器械出厂信息可以上链。药企

也可以通过信医链基于事先约定的智能合约，安全的访问和使用医院数据。

信医链医药供应商节点
信医链医药供应商节点基部署在医药供应商，药品和器械流通信息可以上链。医药供应

商也可通过信医链访问药企的药品和器械出厂信息。

信医链保险节点
信医链保险节点部署在商业保险企业，商业险参保信息可以上链。商保企业也可以通过

信医链基于事先约定的智能合约，安全的访问和使用医院数据，进行商业保险理赔和审核。

信医链互联网企业节点
信医链互联网企业节点部署在互联网企业，互联网医疗健康服务签约信息可以上链。互

联网医疗健康企业也可以通过信医链基于事先约定的智能合约，安全的访问和使用医院数

据，开展互联网医疗健康服务。

信医链科研节点
信医链科研节点部署在大学、科研机构，科研项目信息可以上链。科研机构也可以通过

信医链基于事先约定的智能合约，安全的访问和使用医院数据，开展多中心科研。
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信医链服务
信医链支撑服务模块，必须在基础软件产品上叠加使用，按照服务收费。

信医链分布式电子病历服务
基于信医链的分布式电子病历平台，在信医链的基础上，患者临床信息上链，包括挂号、

出入院、收费、处方、检验报告、检查报告、手术报告、病历文书、出院小结、病案首页等

数据，数据标准基于卫生行业信息标准。提供基础的基于区块链安全机制，实现数据基础的

加解密、认证、授权、访问及审计。实现基于区块链的分布式电子病历数据的访问和服务。

信医链远程医疗支撑服务
信医链远程医疗支撑服务，在信医链分布式电子病历服务的基础上，与基于互联网的远

程医疗相结合。远程医疗中需要的会诊资料基于分布式电子病历服务来提供。结合远程医疗

中的业务场景，实现基于场景的授权与访问机制。

信医链随访支撑服务
信医链随访支撑服务，在信医链分布式电子病历服务的基础上，将院外和第三方健康服

务的健康数据上链。为临床、科研、健康服务等随访业务提供支撑。

信医链专科联盟支撑服务
信医链专科联盟支撑服务，在信医链的基础上，包括专科联盟注册信息上链，及专科联

盟与机构、科室、医护人员、患者之间的签约信息上链。专科联盟范围内的医疗资源基础信

息上链，联盟患者专病信息基于信医链分布式电子病历服务上链。面向专科联盟的预约、转

诊、会诊、随访等流程实现授权与访问机制。

信医链医联体支撑服务
信医链医联体支撑服务，在信医链的基础上，包括医联体注册信息上链，及医联体与机

构、科室、医护人员、患者之间的签约信息上链。医联体范围内的医疗资源基础信息上链，

医联体患者病历信息基于信医链分布式电子病历服务上链。面向医联体的预约、转诊、会诊、

药品设备器材集中采购、医技共享、财务监管、绩效考核等流程实现授权与访问机制。

信医链互联网医院支撑服务
信医链互联网医院支撑服务，在信医链的基础上，互联网医院相关的机构、科室、医护

人员、患者之间的签约信息上链。医院可对外的医疗资源基础信息上链，患者病历信息基于

信医链分布式电子病历服务上链。面向互联网医院的预约、转诊、咨询、会诊、医技、支付

等流程实现授权与访问机制。

信医链电子医嘱支撑服务
信医链电子医嘱支撑服务，在信医链的基础上，将医院外配电子处方数据上链。为第三

方实现基于区块链的处方外配及药品信息的追溯提供支撑。

信医链互联网支付与结算支撑服务
信医链互联网支付与结算支撑服务，在信医链的基础上，面向互联网支付与结算提供支

撑。

信医链商业保险结算与审核支撑服务
基于信医链的商业保险结算与审核支撑服务，在信医链电子病历平台的基础上，基于签

约关系，提取签约商业保险公司参保人报销所需要的信息，进行结算和审核。审核结果返回

保险公司。
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信医链医药供应链支撑服务
信医链医药供应链支撑服务，在信医链的基础上，将药企发票及单据、药品流通企业发

票及单据上链，为药品流通环节的追溯提供支撑。

信医链分布式医疗大数据+人工智能支撑服务
信医链分布式医疗大数据+人工智能支撑服务，在信医链分布式电子病历服务的基础

上，结合多中心临床科研、药品疗效分析、保险精算等业务需求，构建分布式大数据与人工

智能支撑服务。

案例

江西省级医疗健康区块链试点
江西省卫计委（现江西省卫健委）非常重视健康事业与健康产业融合发展，于 2017 年

10 月正式成立大健康产业智库——江西省智慧健康研究院。为了支撑和加速江西省智慧健

康的弯道超车，江西省卫计委决定以医疗健康区块链为抓手，于 2018 年 6 月 8 日由江西智

慧健康研究院发起建立健康领域全国首个省级区块链研究中心——江西医疗健康区块链应

用研究中心。信医科技总经理冯东雷博士任首席专家。江西启动省级医疗健康区块链试点。

2018年 11月 8日信医链初始的节点在江西省智慧健康研究院、江西省卫计委信息中心、

江西省儿童医院、信医科技部署上线。2018 年 11 月 29 日江西省儿童医院与复旦儿科医院

之间，开展了首例基于区块链的远程会诊。面向远程会诊场景，采用信医链分布式电子病历

服务和信医链远程医疗支撑服务支撑远程医疗业务。

2018 年 12 月 6 日，中国卫生信息与健康医疗大数据学会会长、原国家卫计委金小桃副

主任，考察了江西省智慧健康研究院及信医链试点情况，听取信医科技总经理冯东雷博士关

于江西省医疗健康区块链试点情况的汇报，并对区块链在数据共享及对健康医疗大数据的促

进作用方面予以肯定。从金会长的反馈来看，全国省一级作区块链探索，江西走在了前头。

国家儿童医学中心互联网+肾脏专科联盟区块链试点
2018 年 4 月，依托国家儿童医学中心，成立了第一个国家儿童医学中心互联网+专科联
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盟——互联网+肾脏专科联盟。截止 2018 年 11 月 30 日，共有 140 多家成员医院。目前联

盟开展以下业务：

 基于互联网的远程会议、远程会诊、预约转诊、肾脏病随访

 基于区块链的医院信息互联互通

 肾脏病专科术语库、专病库、VUR 专病科研与临床辅助诊疗

江西省儿童医院是互联网+肾脏专科联盟成员。2018 年 11 月 29 日，江西省儿童医院与

复旦儿科医院之间，开展了首例基于区块链的远程会诊。面向远程会诊和随访场景，采用信

医链分布式电子病历服务、信医链远程医疗支撑服务和信医链随访支撑服务。

江西基于信医链的跨区域远程医疗
上海振兴江西促进会医疗健康工作委员会（沪赣医促会）是上海赣籍医务工作者为发展

江西健康事业的服务平台。沪赣医促会有效整合了上海市江西籍医疗健康领域专家资源，充

分发挥在沪赣籍先进医疗技术优势，通过远程医疗及返乡义诊等形式，在服务于江西医疗健

康帮扶工作等方面起到了积极的作用。从 2017 年 10 月开展在江西与上海之间开展远程医疗

合作。2018 年 6 月 23 日江西省卫计委与沪赣医促会签署合作协议，依托沪赣医促会，开展

江西与全国优质医疗资源之间的远程医疗合作。目前已基于信医链开展沪赣之间远程会诊。

将江西省区块链试点的成果加以利用。
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